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DIRETTIVA 2008/1 14/CE DEL CONSIGLIO
dell’8 dicembre 2008

relativa all'individuazione e alla designazione delle infrastrutture critiche europee e alla valutazione
della necessita di migliorarne la protezione

(Testo rilevante ai fini del SEE)

IL CONSIGLIO DELL'UNIONE EUROPEA,

visto il trattato che istituisce la Comunita europea, in particolare
larticolo 308,

vista la proposta della Commissione,

visto il parere del Parlamento europeo (1),

visto il parere della Banca centrale europea (3),

considerando quanto segue:

(1)

Nel giugno 2004 il Consiglio europeo ha richiesto la
preparazione di una strategia globale per la protezione
delle infrastrutture critiche. In risposta, il 20 ottobre
2004, la Commissione ha adottato una comunicazione
relativa alla protezione delle infrastrutture critiche nella
lotta contro il terrorismo, nella quale sono indicate le
proposte per incrementare la prevenzione, la prepara-
zione e la risposta a livello europeo in caso di attentati
terroristici che coinvolgono le infrastrutture critiche.

II 17 novembre 2005 la Commissione ha adottato un
libro verde relativo a un programma europeo per la
protezione delle infrastrutture critiche, nel quale si indi-
cavano le politiche alternative da seguire concernenti sia
I'elaborazione di tale programma sia la rete informativa
di allerta delle infrastrutture critiche. Le risposte al libro
verde hanno sottolineato il valore aggiunto di un quadro
comunitario per la protezione delle infrastrutture critiche.
E stata quindi riconosciuta la necessita di rafforzare la
capacita di protezione delle infrastrutture critiche in Eu-
ropa e di contribuire a ridurne la vulnerabilita, ed ¢ stata
sottolineata I'importanza dei principi chiave di sussidia-
rietd, proporzionalita e complementarita, nonché del dia-
logo con le parti interessate.

Nel dicembre 2005 il Consiglio «Giustizia e affari interni»
ha invitato la Commissione a presentare una proposta sul
programma europeo per la protezione delle infrastrutture
critiche (European Programme for Critical Infrastructure
Protection, «EPCIP»), stabilendo che questo dovrebbe ba-
sarsi su un approccio multirischio che dia la priorita alla
lotta contro le minacce terroristiche. Nell'ambito di tale
approccio, il processo di protezione delle infrastrutture
critiche deve tenere conto delle minacce di origine umana

(") Parere del 10 luglio 2007 (non ancora pubblicato nella Gazzetta
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e tecnologica e delle catastrofi naturali, ma deve dare la
priorita alla minaccia terroristica.

Nell'aprile 2007 il Consiglio ha adottato conclusioni del-
IEPCIP in cui ha ribadito che gli Stati membri sono i
responsabili principali della gestione delle modalita di
protezione delle infrastrutture critiche all'interno dei
loro confini nazionali, accogliendo nel contempo favore-
volmente gli sforzi compiuti dalla Commissione intesi a
sviluppare una procedura europea per l'individuazione e
la designazione delle infrastrutture critiche europee
(<ECD) e la valutazione della necessita di migliorarne la
protezione.

La presente direttiva costituisce il primo passo di approc-
cio graduale inteso a individuare e designare ECI e a
valutare la necessita di migliorarne la protezione. Tale
direttiva si riferisce specificatamente ai settori dell’energia
e dei trasporti, e dovrebbe essere rivista al fine di valu-
tarne I'impatto e di esaminare la necessita di includere nel
suo campo di applicazione altri settori, tra i quali anche
quello delle tecnologie dell'informazione e della comuni-
cazione (<ICT»).

La responsabilita principale e definitiva della protezione
delle ECT ricade sugli Stati membri e sui proprietari/ope-
ratori di tali infrastrutture.

Vi sono nella Comunita infrastrutture critiche la cui di-
struzione o il cui danneggiamento avrebbe un significa-
tivo impatto transfrontaliero. Cido puod includere effetti
intersettoriali transfrontalieri derivanti da interdipendenze
fra infrastrutture interconnesse. E opportuno che tali ECI
siano individuate e designate come tali attraverso una
comune procedura. La valutazione dei requisiti di sicu-
rezza per tali infrastrutture dovrebbe essere effettuata in
base ad un approccio minimo comune. Gli schemi di
cooperazione bilaterale fra Stati membri nel settore della
protezione delle infrastrutture critiche costituiscono un
modo consolidato ed efficace di tutelare le infrastrutture
critiche transfrontaliere. LEPCIP dovrebbe basarsi su tali
forme di cooperazione. Le informazioni concernenti la
designazione di una determinata infrastruttura come
ECI dovrebbero essere classificate a un livello appropriato
conformemente alla normativa comunitaria e nazionale
in vigore.
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Poiché vari settori hanno un’esperienza, una competenza
e requisiti particolari in materia di protezione delle infra-
strutture critiche, occorre sviluppare e attuare un approc-
cio comunitario che tenga conto delle specificita settoriali
e delle misure settoriali esistenti, segnatamente quelle gia
esistenti a livello comunitario, nazionale e regionale, e, se
del caso, degli accordi transfrontalieri di assistenza reci-
proca gia esistenti fra proprietarifoperatori di infrastrut-
ture critiche. Data I'enorme implicazione del settore pri-
vato nella sorveglianza e nella gestione dei rischi, nei
piani di continuita dell'attivita e nel recupero post cata-
strofe, I'approccio comunitario deve incoraggiare la piena
partecipazione di tale settore.

In riferimento al settore energetico e, in particolare, ai
metodi di produzione e trasmissione di energia elettrica
(per quanto riguarda la fornitura di energia elettrica), &
inteso che, se ritenuto opportuno, la produzione di ener-
gia elettrica puo includere le componenti delle centrali
nucleari destinate alla trasmissione di energia elettrica ma
non gli elementi specificamente nucleari soggetti alla per-
tinente normativa in materia nucleare, compresi i trattati
e il diritto comunitario.

La presente direttiva completa le misure settoriali esistenti
a livello comunitario e a livello degli Stati membri. Qua-
lora vi siano gia dei meccanismi comunitari, essi devono
continuare ad essere utilizzati per garantire lattuazione
globale della presente direttiva. E opportuno evitare dop-
pioni o contraddizioni tra vari atti o disposizioni.

Tutte le ECI designate come tali dovrebbero disporre di
piani di sicurezza per gli operatori (PSO») o di misure
equivalenti, comprendenti I'individuazione delle strutture
importanti, una valutazione dei rischi e l'individuazione,
la selezione e la prioritarizzazione di contromisure e
procedure. Al fine di evitare lavori inutili e doppioni,
ogni Stato membro dovrebbe verificare in primo luogo
se i proprietarijoperatori delle ECI designate come tali
dispongono di PSO o di misure simili. In mancanza di
tali piani, ogni Stato membro dovrebbe prendere i prov-
vedimenti necessari per assicurare l'adozione di misure
appropriate. Spetta a ciascuno Stato membro decidere
le modalita piti indicate per I'elaborazione dei PSO.

Le misure, i principi, le linee guida, comprese le misure
comunitarie nonché gli schemi di cooperazione bilaterale
e/o multilaterale, che prevedono un piano simile o equi-
valente a un PSO o che prevedono un funzionario di
collegamento in materia di sicurezza o uno equivalente
sono considerati conformi ai requisiti della presente di-
rettiva concernenti rispettivamente il PSO o il funziona-
rio di collegamento in materia di sicurezza.

(13)

(14)

(15)

(16)

17)

Per tutte le ECI designate come tali dovrebbero essere
nominati funzionari di collegamento in materia di sicu-
rezza per facilitare la cooperazione e la comunicazione
con le autorita nazionali competenti in materia di prote-
zione delle infrastrutture critiche. Al fine di evitare lavori
inutili e doppioni, ogni Stato membro dovrebbe verificare
in primo luogo se i proprietarijoperatori delle ECI desi-
gnate come tali dispongono gia di un funzionario di
collegamento in materia di sicurezza o di uno equiva-
lente. In mancanza di un funzionario di collegamento in
materia di sicurezza, ogni Stato membro dovrebbe pren-
dere i provvedimenti necessari per assicurare 'adozione
di misure appropriate. Spetta a ciascuno Stato membro
decidere le modalita pitt indicate per la nomina dei fun-
zionari di collegamento in materia di sicurezza.

L'efficace individuazione dei rischi, delle minacce e delle
vulnerabilita nei settori specifici richiede comunicazione
sia fra i proprietari/gli operatori delle ECI e gli Stati
membri, sia fra gli Stati membri e la Commissione. Oc-
corre che ogni Stato membro raccolga informazioni sulle
ECI situate nel suo territorio e che la Commissione riceva
dagli Stati membri informazioni generali sui rischi, sulle
minacce e sulle vulnerabilita in settori in cui sono state
individuate le ECI e nel caso su eventuali miglioramenti
delle infrastrutture critiche europee e dipendenze interset-
toriali, che, se necessario, potrebbero costituire la base
per lelaborazione di proposte specifiche da parte della
Commissione sul miglioramento della protezione delle
ECL

Per facilitare i miglioramenti nella protezione delle ECI si
possono elaborare metodologie comuni di individuazione
e classificazione dei rischi, delle minacce e delle vulnera-
bilita relativi agli elementi d'infrastruttura.

Al proprietarifagli operatori delle ECI dovrebbe essere
dato accesso, in primo luogo tramite le autorita compe-
tenti dello Stato membro, alle migliori prassi e metodo-
logie per la protezione delle infrastrutture stesse.

Un’efficace protezione delle ECI richiede comunicazione,
coordinamento e cooperazione a livello nazionale e co-
munitario. Il miglior modo di realizzarli ¢ la designazione
in ogni Stato membro di punti di contatto per la prote-
zione delle infrastrutture critiche europee («punti di con-
tatto PICE») incaricati di coordinare le questioni legate
alla protezione delle infrastrutture critiche europee sia a
livello interno che con gli altri Stati membri e la Com-
missione.
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(18)  Per sviluppare le attivita di protezione delle infrastrutture approccio comune per la valutazione della necessita di miglio-

(19)
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critiche europee in ambiti che richiedono un certo grado
di riservatezza, ¢ opportuno garantire uno scambio di
informazioni coerente e sicuro nell'ambito della presente
direttiva. E importante rispettare le norme di riservatezza
ai sensi della legislazione nazionale vigente o del regola-
mento (CE) n. 1049/2001 del Parlamento europeo e del
Consiglio, del 30 maggio 2001, relativo all'accesso del
pubblico ai documenti del Parlamento europeo, del Con-
siglio e della Commissione ('), con riguardo a fatti speci-
fici relativi ad elementi infrastrutturali critici che potreb-
bero essere usati per pianificare ed eseguire azioni con
conseguenze inaccettabili per tali strutture. Le informa-
zioni classificate dovrebbero essere protette conforme-
mente alla normativa comunitaria e degli Stati membri
in materia. Ciascuno Stato membro e la Commissione
dovrebbero rispettare la classificazione di sicurezza perti-
nente dei documenti conferita dall'originatore del docu-
mento.

E opportuno che lo scambio di informazioni sulle ECI
avvenga in un contesto di fiducia e sicurezza. La condi-
visione delle informazioni richiede un rapporto di fiducia
tale che le imprese e le organizzazioni siano a cono-
scenza del fatto che i loro dati sensibili e riservati sa-
ranno sufficientemente protetti.

Poiché gli obiettivi della presente direttiva, vale a dire
l'introduzione di una procedura di individuazione e desi-
gnazione delle ECI e di un approccio comune per la
valutazione della necessita di migliorarne la protezione,
non possono essere realizzati in misura sufficiente dagli
Stati membri e possono dunque, a causa delle dimensioni
dell'azione, essere realizzati meglio a livello comunitario,
la Comunita puo intervenire in base al principio di sus-
sidiarieta sancito dall'articolo 5 del trattato. La presente
direttiva si limita a quanto ¢ necessario per conseguire
tali obiettivi in ottemperanza al principio di proporzio-
nalita enunciato nello stesso articolo.

La presente direttiva rispetta i diritti fondamentali e os-
serva i principi sanciti in particolare dalla carta dei diritti
fondamentali dell'Unione europea,

HA ADOTTATO LA PRESENTE DIRETTIVA:

Articolo 1

Oggetto

La presente direttiva stabilisce una procedura di individuazione e
designazione delle infrastrutture critiche europee (ECD), e un

() GU L 145 del 31.5.2001, pag. 43.

rarne la protezione al fine di contribuire alla protezione delle
persone.

Articolo 2

Definizioni

Al fini della presente direttiva s'intende per:

1.

«nfrastruttura critica» un elemento, un sistema o parte di
questo ubicato negli Stati membri che ¢ essenziale per il
mantenimento delle funzioni vitali della societa, della salute,
della sicurezza e del benessere economico e sociale dei cit-
tadini ed il cui danneggiamento o la cui distruzione avrebbe
un impatto significativo in uno Stato membro a causa del-
limpossibilita di mantenere tali funzioni;

dnfrastruttura critica europea» o «ECl» un'infrastruttura critica
ubicata negli Stati membri il cui danneggiamento o la cui
distruzione avrebbe un significativo impatto su almeno due
Stati membri. La rilevanza dellimpatto ¢ valutata in termini
intersettoriali. Sono compresi gli effetti derivanti da dipen-
denze intersettoriali in relazione ad altri tipi di infrastrutture;

«analisi dei rischi» la considerazione degli scenari di minaccia
pertinenti, al fine di valutare la vulnerabilita e il potenziale
impatto del danneggiamento o della distruzione dell'infra-
struttura critica;

«nformazioni sensibili relative alla protezione delle infra-
strutture critiche» i fatti relativi a un’infrastruttura critica
che, se divulgati, potrebbero essere usati per pianificare ed
eseguire azioni tali da comportare il danneggiamento o la
distruzione di installazioni di infrastrutture critiche;

«protezione» tutte le attivitd volte ad assicurare funzionalita,
continuita e integrita delle infrastrutture critiche per evitare,
mitigare e neutralizzare una minaccia, un rischio o una vul-
nerabilita;

«proprietarifoperatori di ECl» i soggetti responsabili degli in-
vestimenti efo del funzionamento quotidiano relativi ad a un
elemento o a un sistema specifico, o parte di questo, desi-
gnato ECI dalla presente direttiva.

Articolo 3
Individuazione delle ECI

Ciascuno Stato membro individua, secondo la procedura

di cui all'allegato III, potenziali ECI che soddisfano i criteri sia
settoriali sia intersettoriali e rispondono alle definizioni di cui
all'articolo 2, lettere a) e b).
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La Commissione puo assistere gli Stati membri, su loro richie-
sta, nell'individuare potenziali ECL

La Commissione puo richiamare l'attenzione dei pertinenti Stati
membri sull'esistenza di potenziali infrastrutture critiche che
possono essere considerate conformi ai requisiti di designazione
quali ECL

Gli Stati membri e la Commissione proseguono con continuita
nel processo di individuazione di potenziali ECI.

2. I criteri intersettoriali di cui al paragrafo 1 comprendono:

a) il criterio del numero di vittime (valutato in termini di nu-
mero potenziale di morti e feriti);

b) il criterio delle conseguenze economiche (valutate in termini
di entita delle perdite economiche efo del deterioramento di
prodotti o servizi, comprese le potenziali conseguenze am-
bientali);

¢) il criterio delle conseguenze per i cittadini (valutate in ter-
mini di impatto sulla fiducia dei cittadini, sofferenze fisiche e
perturbazione della vita quotidiana, compresa la perdita di
servizi essenziali).

Le soglie dei criteri intersettoriali sono basate sulla gravita delle
conseguenze del danneggiamento o della distruzione di una
determinata infrastruttura. Le soglie esatte applicabili ai criteri
intersettoriali sono determinate caso per caso dagli Stati membri
interessati da una determinata infrastruttura critica. Ciascuno
Stato membro informa annualmente la Commissione del nu-
mero di infrastrutture per settore per le quali si sono tenute
discussioni riguardanti le soglie dei criteri intersettoriali.

[ criteri settoriali tengono conto delle caratteristiche dei singoli
settori delle ECL

La Commissione, in collaborazione con gli Stati membri, ela-
bora linee guida per lapplicazione dei criteri intersettoriali e
settoriali e fissa soglie approssimative da utilizzare per l'indivi-
duazione delle ECL I criteri sono classificati. L'uso di tali linee
guida ¢ facoltativo per gli Stati membri.

3. I settori da prendere in considerazione ai fini dell'attua-
zione della presente direttiva sono i settori dell'energia e dei
trasporti. I sottosettori sono indicati nell'allegato 1.

Se ritenuto opportuno e congiuntamente al riesame della pre-
sente direttiva di cui all'articolo 11, possono essere individuati
ulteriori settori da prendere in considerazione ai fini dell'attua-

zione della presente direttiva. In tale contesto occorre dare
priorita al settore delle ICT.

Articolo 4
Designazione delle ECI

1. Ciascuno Stato membro comunica agli altri Stati membri
che possono essere interessati in modo significativo da una
potenziale ECI qual ¢ linfrastruttura in questione e le ragioni
per designarla come potenziale ECL

2. Ciascuno Stato membro nel cui territorio ¢ ubicata una
potenziale ECI avvia discussioni bilaterali efo multilaterali con
gli altri Stati membri che possono essere interessati in modo
significativo dalla potenziale ECL. La Commissione puo parteci-
pare alle discussioni ma non ha accesso alle informazioni parti-
colareggiate che permetterebbero di individuare inequivocabil-
mente una particolare infrastruttura.

Uno Stato membro che abbia motivo di ritenere di essere inte-
ressato in modo significativo dalla potenziale ECI, ma non sia
ancora stato individuato come tale dallo Stato membro nel cui
territorio ¢ ubicata la potenziale ECI, puo informare la Com-
missione del suo desiderio di avviare discussioni bilaterali efo
multilaterali sulla questione. La Commissione comunica senza
indugio tale desiderio allo Stato membro nel cui territorio ¢
ubicata la potenziale ECI e si adopera per facilitare 'accordo
tra le parti.

3. Lo Stato membro nel cui territorio ¢ ubicata una poten-
ziale ECI designa quest'ultima come tale in base a un accordo
tra lo Stato membro stesso e gli Stati membri che possono
essere interessati in modo significativo.

E necessario il consenso dello Stato membro nel cui territorio &
ubicata l'infrastruttura che deve essere designata come ECI.

4. Lo Stato membro nel cui territorio ¢ ubicata una ECI
designata come tale comunica annualmente alla Commissione
il numero per settore delle ECI cosi designate e il numero di
Stati membri che dipendono da ciascuna di queste ECI. Solo gli
Stati membri che possono essere interessati in modo significa-
tivo da una ECI possono conoscerne la sua identita.

5. Lo Stato membro nel cui territorio ¢ ubicata I'ECI informa
il proprietario/l'operatore dell'infrastruttura della sua designa-
zione come ECIL Le informazioni relative alla designazione di
un'infrastruttura come ECI sono classificate ad un livello appro-
priato.
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6. 1l processo di individuazione e designazione delle infra-
strutture critiche europee a norma dellarticolo 3 e del presente
articolo ¢ completato entro in 12 gennaio 2011 e periodica-
mente riesaminato.

Atrticolo 5
Piani di sicurezza per gli operatori

1. La procedura per il piano di sicurezza per gli operatori
(«PSO») individua gli elementi della ECI e le soluzioni di sicu-
rezza esistenti o in corso di attuazione per la loro protezione. Il
contenuto minimo della procedura per un ECI PSO ¢ definito
nell’allegato 1I.

2. Ogni Stato membro valuta se ciascuna ECI designata come
tale ubicata nel suo territorio dispone di un PSO oppure ha
adottato misure equivalenti per affrontare le questioni di cui
all'allegato II. Se uno Stato membro constata che tale PSO, o
uno equivalente, esiste ed ¢ periodicamente aggiornato, non
sono necessarie azioni ulteriori.

3. Se uno Stato membro constata che il PSO, o uno equiva-
lente, non ¢ stato approntato, adotta i provvedimenti che ritiene
opportuni per accertarsi che tale PSO, o uno equivalente, sia
predisposto per affrontare le questioni di cui all'allegato IL

Ciascuno Stato membro si accerta che il PSO o piano equiva-
lente sia adottato e periodicamente riesaminato entro un anno
dalla designazione dell'infrastruttura critica come ECL Tale pe-
riodo puo essere prorogato in circostanze eccezionali previo
accordo con lautorita dello Stato membro e notifica alla Com-
missione.

4. 1l presente articolo non pregiudica eventuali disposizioni
di vigilanza o controllo gia vigenti riguardo a una ECI e l'auto-
rita competente dello Stato membro menzionata nel presente
articolo ¢ l'autorita di vigilanza prevista da dette disposizioni.

5. Si considera che l'osservanza di misure, comprese le mi-
sure comunitarie relative all'obbligo o all'esigenza di disporre in
un particolare settore di un piano simile o equivalente al PSO e
di effettuare un controllo di tale piano da parte dell'autorita
competente, equivalga a soddisfare tutti i requisiti imposti agli
Stati membri a norma del presente articolo o adottati in virtl di
questo. Le linee guida per l'applicazione di cui all'articolo 3,
paragrafo 2, contengono un elenco indicativo di tali misure.

Atticolo 6
Funzionari di collegamento in materia di sicurezza

1. 1l funzionario di collegamento in materia di sicurezza
agisce come punto di contatto per le questioni di sicurezza
fra il proprietario/l'operatore della ECI e l'autorita competente
dello Stato membro.

2. Ciascuno Stato membro valuta se ogni ECI designata come
tale ubicata nel suo territorio dispone di un funzionario di
collegamento in materia di sicurezza o di uno equivalente. Se
uno Stato membro constata che tale funzionario di collega-
mento in materia di sicurezza, o uno equivalente, esiste non
sono necessarie ulteriori azioni.

3. Se uno Stato membro constata che non esiste un funzio-
nario di collegamento in materia di sicurezza, o uno equiva-
lente, per una ECI designata come tale, adotta i provvedimenti
che ritiene opportuni per accertarsi che tale funzionario, o uno
equivalente, sia nominato.

4. Ciascuno Stato membro mette in atto un idoneo mecca-
nismo di comunicazione tra l'autorita nazionale competente e il
funzionario di collegamento in materia di sicurezza, o uno
equivalente, al fine di scambiare informazioni utili relative ai
rischi e alle minacce individuati riguardo alla ECI interessata.
Questo meccanismo di comunicazione non pregiudica i requisiti
nazionali in materia di accesso alle informazioni sensibili e
classificate.

5. Si considera che l'osservanza delle misure, comprese le
misure comunitarie relative all'obbligo o all'esigenza di disporre
in un particolare settore di un funzionario di collegamento in
materia di sicurezza o di uno equivalente, equivalga a soddisfare
tutti i requisiti imposti agli Stati membri dal presente articolo o
adottati in virtt di questo. Le linee guida per l'applicazione di
cui all'articolo 3, paragrafo 2, contengono un elenco indicativo
di tali misure.

Articolo 7
Comunicazioni

1.  Ciascuno Stato membro effettua una valutazione delle mi-
nacce in relazione ai sottosettori di infrastrutture critiche euro-
pee entro un anno dalla designazione dell'infrastruttura critica
ubicata nel suo territorio come ECI nell’ambito di tali sottoset-
tori.

2. Ciascuno Stato membro comunica sinteticamente ogni
due anni alla Commissione i dati generali sui tipi di rischi,
minacce e vulnerabilita riscontrati per settore di ECI che conti
una ECI designata ai sensi dell'articolo 4 e ubicata nel suo
territorio.

La Commissione pud predisporre un modello comune per tali
comunicazioni, in cooperazione con gli Stati membri.

N

Ciascuna comunicazione ¢ classificata al livello ritenuto neces-
sario dallo Stato membro dorigine.
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3. In base alle comunicazioni di cui al paragrafo 2, la Com-
missione e gli Stati membri valutano su base settoriale I'even-
tualita di ulteriori misure di protezione a livello della Comunita
per le ECL Tale processo ¢ effettuato congiuntamente al riesame
della presente direttiva di cui all'articolo 11.

4. La Commissione pud elaborare, in cooperazione con gli
Stati membri, linee guida metodologiche comuni per la valuta-
zione dei rischi in relazione alle ECL. L'uso di tali linee guida ¢
facoltativo per gli Stati membri.

Atticolo 8
Sostegno della Commissione alle ECI

La Commissione sostiene, tramite l'autorita competente dello
Stato membro, i proprietari/gli operatori delle ECI designate
come tali fornendo loro l'accesso alle migliori prassi e metodo-
logie disponibili, nonché la formazione e lo scambio di infor-
mazioni sugli ultimi sviluppi tecnici in materia di protezione
delle infrastrutture critiche.

Atticolo 9
Informazioni sensibili relative alla protezione delle ECI

1. 1l personale addetto al trattamento di informazioni classi-
ficate in applicazione della presente direttiva per conto di uno
Stato membro o della Commissione € soggetto a un’appropriata
indagine di sicurezza.

Gli Stati membri, la Commissione e gli organi di sorveglianza
competenti garantiscono che le informazioni sensibili relative
alla protezione delle infrastrutture critiche europee comunicate
agli Stati membri o alla Commissione non siano usate per scopi
diversi dalla protezione delle infrastrutture critiche.

2. 1l presente articolo si applica anche allo scambio di infor-
mazioni non scritte durante le riunioni in cui sono discussi temi
sensibili.

Articolo 10

Punti di contatto per la protezione delle infrastrutture
critiche europee

1. Ciascuno Stato membro nomina un punto di contatto per
la protezione delle infrastrutture critiche europee (punto di
contatto PICE»).

2. 1l punto di contatto PICE coordina le questioni legate alla
protezione delle infrastrutture critiche europee all'interno dello
Stato membro, con gli altri Stati membri e con la Commissione.
La nomina del punto di contatto PICE non esclude che altre
autorita dello Stato membro siano coinvolte nelle questioni di
protezione delle infrastrutture critiche europee.

Articolo 11
Riesame

Un riesame della presente direttiva ¢ avviato il 12 gennaio
2012.

Articolo 12
Attuazione

Gli Stati membri adottano le misure necessarie per conformarsi
alla presente direttiva entro il 12 gennaio 2011. Essi comuni-
cano immediatamente alla Commissione il testo di tali misure e
la relativa corrispondenza con la presente direttiva.

Quando ¢li Stati membri adottano tali disposizioni, queste con-
tengono un riferimento alla presente direttiva o sono corredate
di un siffatto riferimento all’'atto della pubblicazione ufficiale. Le
modalita di tale riferimento sono decise dagli Stati membri.

Articolo 13
Entrata in vigore

La presente direttiva entra in vigore il ventesimo giorno succes-
sivo alla pubblicazione nella Gazzetta ufficiale dell'Unione europea.

Articolo 14
Destinatari

Gli Stati membri sono destinatari della presente direttiva.

Fatto a Bruxelles, addi 8 dicembre 2008.

Per il Consiglio
1l presidente
B. KOUCHNER
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ALLEGATO [

Elenco dei settori di ECI

Settore Sottosettore

I. Energia 1. Elettricita Infrastrutture e impianti per la produzione e la trasmissione di
energia elettrica per la fornitura di elettricita

2. Petrolio Produzione, raffinazione, trattamento, stoccaggio e trasporto di
petrolio attraverso oleodotti

3. Gas Produzione, raffinazione, trattamento, stoccaggio e trasporto di gas
attraverso oleodotti

Terminali GNL

II. Trasporti . Trasporto stradale
. Trasporto ferroviario
. Trasporto aereo

. Vie di navigazione interna

[ BN B N N

. Trasporto oceanico, trasporto marittimo a corto raggio e porti

Lindividuazione, da parte degli Stati membri, delle infrastrutture critiche che possono essere designate come ECI ¢ effettuata a norma
dellarticolo 3. Pertanto, l'elenco dei settori di ECI non genera di per sé un obbligo generale di designare una ECI in ciascun settore.

ALLEGATO 11
PROCEDURA ECI PSO
11 PSO individua gli elementi dell'infrastruttura critica e le soluzioni di sicurezza esistenti o in corso di attuazione per la

loro protezione. La procedura ECI PSO comporta almeno:

1) lindividuazione degli elementi importanti;

N
—

un’analisi dei rischi basata sulle minacce piu gravi, sulla vulnerabilita di ogni elemento e sull'impatto potenziale; e
3) lindividuazione, la selezione e la prioritarizzazione di contromisure e procedure, con una distinzione fra:

— misure permanenti di sicurezza, che individuano gli investimenti e gli strumenti indispensabili in materia di
sicurezza che si prestano ad essere utilizzati in ogni momento. Rientrano sotto questa voce le informazioni
riguardanti le misure di tipo generale, quali quelle tecniche (inclusa Tinstallazione di strumenti di rilevazione,
controllo accessi, protezione e prevenzione); le misure organizzative (comprese le procedure di allarme e gestione
delle crisi); le misure di controllo e verifica; le comunicazioni; la crescita della consapevolezza e 'addestramento; la
sicurezza dei sistemi informativi,

— misure graduali di sicurezza, che possono essere attivate in funzione dei diversi livelli di rischio e di minaccia.
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ALLEGATO III

Procedura per l'individuazione, da parte degli Stati membri, delle infrastrutture critiche che possono essere
designate come ECI, a norma dell’articolo 3

Larticolo 3 prevede che ciascuno Stato membro individui le infrastrutture critiche che possono essere designate come ECL.
Tale procedura ¢ attuata da ciascuno Stato membro attraverso le seguenti tappe sequenziali.

Le ECI potenziali che non soddisfano i requisiti di una delle seguenti tappe non sono considerate «ECl» ¢ sono escluse
dalla procedura. Le seguenti tappe previste dalla presente procedura sono applicati alle ECI potenziali che soddisfano i
requisiti.

Tappa 1

Ciascuno Stato membro applica i criteri settoriali al fine di operare una prima selezione delle infrastrutture critiche
nellambito di un settore.

Tappa 2

Ciascuno Stato membro applica la definizione di infrastruttura critica a norma dell’articolo 2, lettera a), alle ECI potenziali
che soddisfano i criteri indicati nella tappa 1.

L'entita dellimpatto sara determinata utilizzando metodi nazionali per lindividuazione di infrastrutture critiche o in
riferimento ai criteri intersettoriali, al livello nazionale appropriato. Per le infrastrutture che offrono un servizio essenziale
si terra conto della disponibilita di alternative nonché della durata del danneggiamento e del tempo necessario per il
ripristino della funzionalita.

Tappa 3

Ciascuno Stato membro applica gli elementi transfrontalieri della definizione di ECI a norma dell'articolo 2, lettera b), alle
ECI potenziali che hanno superato le prime due tappe della presente procedura. Le ECI potenziali che soddisfano la
definizione saranno sottoposte alla tappa successiva. Per le infrastrutture che offrono un servizio essenziale si terra conto
della disponibilita di alternative nonché della durata del danneggiamento e del tempo necessario per il ripristino della
funzionalita.

Tappa 4

Ciascuno Stato membro applica i criteri intersettoriali alle rimanenti ECI potenziali. [ criteri intersettoriali tengono conto
della gravita dell'impatto e, per le infrastrutture che offrono un servizio essenziale, della disponibilita di alternative nonché
della durata del danneggiamento e del tempo necessario per il ripristino della funzionalita. Le ECI potenziali che non
soddisfano i criteri intersettoriali non sono considerate ECL

Le ECI potenziali che abbiano superato tutte le tappe della presente procedura sono segnalate unicamente agli Stati
membri che possono essere interessati in modo significativo da dette infrastrutture.




